
Информационная безопасность детей 

Дети и подростки — активные пользователи интернета. С каждым 

годом сообщество российских интернет-пользователей молодеет. Дети 

поколения Рунета растут в мире, сильно отличающемся от того, в котором 

росли их родители. Одной из важнейших координат их развития становятся 

инфо-коммуникационные технологии и, в первую очередь, интернет. Между 

тем, помимо огромного количества возможностей, интернет несет и 

множество рисков. Зачастую дети и подростки в полной мере не осознают 

все возможные проблемы, с которыми они могут столкнуться в сети. Сделать 

их пребывание в интернете более безопасным, научить их ориентироваться в 

киберпространстве — важная задача для их родителей. 

Согласно ФЗ № 436-ФЗ информацией, причиняющей вред здоровью и(или) 

развитию детей, является:  

1. информация, запрещенная для распространения среди детей; 

2. информация, распространение которой ограничено среди детей 

определенных возрастных категорий. 

3. К информации, запрещенной для распространения среди детей, относится: 

4. информация, побуждающая детей к совершению действий, 

представляющих угрозу их жизни и (или) здоровью, в т.ч. причинению вреда 

своему здоровью, самоубийству; 

5. способность вызвать у детей желание употребить наркотические средства, 

психотропные и (или) одурманивающие вещества, табачные изделия, 

алкогольную и спиртосодержащую продукцию, пиво и напитки, 

изготавливаемые на его основе; принять участие в азартных играх, заниматься 

проституцией, бродяжничеством или попрошайничеством; 

6. обосновывающая или оправдывающая допустимость насилия и (или) 

жестокости либо побуждающая осуществлять насильственные действия по 

отношению к людям и животным; 

7. отрицающая семейные ценности и формирующая неуважение к родителям 

и (или) другим членам семьи; 

8. оправдывающая противоправное поведение; 

9. содержащая нецензурную брань; 



10. содержащая информацию порнографического характера. 

Что делать, если ребенок уже столкнулся с какой-либо интернет-угрозой 

1. Установите положительный эмоциональный контакт с ребенком, 

постарайтесь расположить его к разговору о том, что произошло. Расскажите 

о своей обеспокоенности тем, что с ним происходит. Ребенок должен вам 

доверять и понимать, что вы хотите разобраться в ситуации и помочь ему, но 

ни в коем случае не наказать. 

2. Если ребенок расстроен чем-то увиденным (например, кто-то взломал его 

профиль в социальной сети) или он попал в неприятную ситуацию (потратил 

деньги в результате интернет-мошенничества и пр.), постарайтесь его 

успокоить и вместе разберитесь в ситуации. Выясните, что привело к 

данному результату – непосредственно действия самого ребенка, 

недостаточность вашего контроля или незнание ребенком правил 

безопасного поведения в интернете. 

3. Если ситуация связана с насилием в интернете в отношении ребенка, то 

необходимо узнать информацию об обидчике, историю их взаимоотношений, 

выяснить, существует ли договоренность о встрече в реальной жизни и 

случались ли подобные встречи раньше, узнать о том, что известно обидчику 

о ребенке (реальное имя, фамилия, адрес, телефон, номер школы и т. п.). 

Объясните и обсудите, какой опасности может подвергнуться ребенок при 

встрече с незнакомцами, особенно без свидетелей. 

4. Соберите наиболее полную информацию о происшествии – как со слов 

ребенка, так и с помощью технических средств. Зайдите на страницы сайта, 

где был ребенок, посмотрите список его друзей, прочтите сообщения. При 

необходимости скопируйте и сохраните эту информацию – в дальнейшем это 

может вам пригодиться для обращения в правоохранительные органы. 

5. В случае, если вы не уверены в своей оценке того, насколько серьезно 

произошедшее с ребенком, или ребенок недостаточно откровенен с вами и не 

готов идти на контакт, обратитесь к специалисту (телефон доверия, горячая 

линия и др.), где вам дадут рекомендации и подскажут, куда и в какой форме 

обратиться по данной проблеме. 

 

Профилактика основных интернет-рисков и борьба с ними 

Вредоносные программы - различное программное обеспечение (вирусы, 

черви, «троянские кони», шпионские программы, боты и др.), которое может 

нанести вред компьютеру и нарушить конфиденциальность хранящейся в 

нем информации. Подобные программы чаще всего снижают скорость 

обмена данными с интернетом, а также могут использовать ваш компьютер 



для распространения своих копий на другие компьютеры, рассылать от 

вашего имени спам с адреса электронной почты или профиля какой-либо 

социальной сети. Вредоносное программное обеспечение использует 

множество методов для распространения и проникновения в компьютеры, не 

только через внешние носители информации (компакт-диски, флешки и т.д.), 

но и через электронную почту посредством спама или скачанных из 

интернета файлов. 

Как избавиться от вредоносных программ 

1. Загрузите компьютер в безопасном режиме (включите компьютер, 

нажмите и, удерживая клавишу F8, выберите Безопасный режим (Safe Mode) 

в открывшемся меню). 

2. Проведите полную антивирусную проверку компьютера. 

3. Если в результате проверки обнаружен вирус, червь или троянская 

программа, следуйте указаниям производителя антивирусного ПО. Хорошие 

антивирусы предлагают лечение зараженных объектов, помещение 

подозрительных объектов в карантин и удаление троянских программ 

и червей. 

4. При невозможности самостоятельно решить проблему обратитесь 

за помощью в службу технической поддержки производителя 

установленного на вашем компьютере антивирусного ПО или в технический 

сервис. 

 

Кибермошеничество - один из видов киберпреступлений, целью которого 

является причинение материального или иного ущерба путем хищения 

личной информации пользователя (номера банковских счетов, паспортные 

данные, коды, пароли и др.).Отправка любых смс на короткие номера 

сотовых операторов с последующим списанием средств со счета мобильного 

телефона сверх указанной ранее суммы либо без получения указанной услуги 

также является видом кибермошенничества.  

Как справляться с кибермошенничеством 

1. Проговорите с ребенком всю ситуацию. Он должен рассказать, какой сайт он 

посещал, на какие баннеры нажимал, какими услугами сети пользовался, что 

видел и т.д. Сохраните все электронные свидетельства совершенных 

действий и операций, скриншоты экранов – они могут служить 

доказательствами в дальнейшем. 



2. Фишинг и вишинг: В случае хищения данных, поставьте в известность свой 

банк или финансовую организацию, если необходимо, то закройте или 

временно заблокируйте ваши счета. Запросите отчет о финансовых 

операциях и проверьте их корректность, о выявленных расхождениях 

поставьте в известность вашу финансовую организацию. 

 

Кибербуллинг -  преследование сообщениями, содержащими оскорбления, 

агрессию, запугивание; хулиганство; социальное бойкотирование с помощью 

различных интернет-сервисов. Английское слово буллинг (bullying, от bully 

— драчун, задира, грубиян, насильник) обозначает запугивание, унижение, 

травлю, физический или психологический террор, направленный на то, 

чтобы вызвать у другого страх и тем самым подчинить его себе. 

Исследования буллинга начались еще в 70-х годов. прошлого века. Это 

поведение всегда присутствует в подростковой среде. В современном 

информационном обществе для буллинга все чаще используются 

инфокоммуникационные технологии. Буллинг, осуществляемый в 

виртуальной среде с помощью интернета и мобильного телефона, называют 

кибербуллингом. Многие исследования показывают, что кибербуллинг часто 

сопровождает традиционный буллинг. 

Основной площадкой для кибербуллинга в последнее время являются 

социальные сети. В них можно оскорблять человека не только с помощью 

сообщений – нередки случаи, когда страницу жертвы взламывают (или 

создают поддельную на ее имя), где размещают лживый и унизительный 

контент. 

Как справляться с кибербуллингом 

1. Проговорите с ребенком ситуацию и внимательно его выслушайте. Выясните 

у ребенка всю возможную информацию. 

2. Сохраните все возможные свидетельства происходящего (скриншоты экрана, 

электронные письма, фотографии и т.п.). 

3. Сохраняйте спокойствие — вы можете еще больше напугать ребенка своей 

бурной реакцией на то, что он вам рассказал и показал. Главной задачей 

является эмоциональная поддержка ребенка. Нужно дать ему уверенность 

в том, что проблему можно преодолеть. Никогда не наказывайте 

и не ограничивайте действия ребенка в ответ на его признание. 

4. Повторите ребенку простейшие правила безопасности при пользовании 

интернетом, дайте советы по дальнейшему предотвращению кибер-буллинга. 



Встреча с незнакомцами и груминг - Общаясь в сети, дети могут 

знакомиться, общаться и добавлять в «друзья» совершенно неизвестных им в 

реальной жизни людей. В таких ситуациях есть опасность разглашения 

ребенком личной информации о себе и своей семье. Также юный 

пользователь рискует подвергнуться оскорблениям, запугиванию и 

домогательствам. Особенно опасным может стать груминг – установление 

дружеских отношений с ребенком с целью личной встречи, вступления с ним 

в сексуальные отношения, шантажа и эксплуатации. Такие знакомства чаще 

всего происходят в чате, на форуме или в социальной сети. Общаясь лично 

(«в привате»), злоумышленник, чаще всего представляясь сверстником, 

входит в доверие к ребенку, а затем пытается узнать личную информацию 

(адрес, телефон и др.) и договориться о встрече. Иногда такие люди 

выманивают у детей информацию, которой потом могут шантажировать 

ребенка, например, просят прислать личные фотографии или провоцируют на 

непристойные действия перед веб-камерой. 

 

Как противостоять грумингу 

1. Если ребенок желает познакомиться с новым интернет-другом, следует 

настоять на сопровождении ребенка на эту встречу 

2. Проговорите с ребенком ситуацию и внимательно его выслушайте. Выясните 

у ребенка всю возможную информацию 

3. Сохраняйте спокойствие — вы можете еще больше напугать ребенка своей 

бурной реакцией на то, что он рассказал или показал. Главной задачей 

является эмоциональная поддержка ребенка. Нужно дать ребенку 

уверенность в том, что проблему можно преодолеть. Никогда не наказывайте 

и не ограничивайте действия ребенка в ответ на его признание. 

4. Сохраните все свидетельства переписки и контактов незнакомца с ребенком 

(скриншоты экрана, электронные письма, фотографии и т.п.). 

5. При обнаружении признаков совращения следует немеделенно сообщить 

об этом в правоохранительные органы. 

6. Повторите ребенку простейшие правила безопасности при пользовании 

интернетом, дайте советы по дальнейшему предотвращению груминга. 

 

В случае серьезных проблем обратитесь за помощью к специалисту. 
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